
Ces dernières semaines,
avec les événements de
Tunisie et d’Égypte, nous
avons assisté au
bafouillage des droits de
l’homme et de la liberté
d’expression. La censure
et le filtrage à outrance
pour l’un et le blocage
d’internet, carrément,
pour l’autre. Le Caire,
ayant compris très vite
que Facebook était un
élément-clé dans la
communication et la
coordination entre les
manifestants tunisiens, a
préféré couper tout
simplement l’accès à
internet pour les 28
millions d’Égyptiens et par
la même interdire toute
coordination entre les
manifestants de la
«Révolution du
vendredi».

La censure d'internet est le contrôle ou
la suppression de la publication ou l'accès
à l'information sur internet. Les frontières
nationales sont plus perméables en
«ligne»: les résidants d'un pays qui interdit
certaines informations peuvent les trouver
sur des sites hébergés à l'extérieur du
pays. Un gouvernement peut essayer
d'empêcher ses citoyens d’accéder à ces
informations même s’il n'a aucun contrôle
sur les sites eux-mêmes.

Le filtrage peut être basé sur une liste
noire ou dynamique. Dans le cas d'une
liste noire, cette liste n'est généralement
pas publiée. La liste peut être réalisée
manuellement ou automatiquement.

Hormis un contrôle total sur les ordina-
teurs connectés à internet, comme en
Corée du Nord, la censure totale de l'infor-
mation sur internet est très difficile (voire
impossible) à atteindre en raison de la
technologie sous-jacente distribuée de l'in-
ternet. Pseudonymes et les paradis de
données (comme Freenet) permettent la
liberté d'expression inconditionnelle,
comme la technologie garantit que le
matériel ne peut pas être supprimé et l'au-
teur de toute information est impossible à
relier à une identité physique.

Dans certains cas, la censure d'internet
peut impliquer la tromperie (cas de la
Tunisie). Dans de tels cas, l'autorité de
censure peut bloquer le contenu tout en
amenant le public à croire que la censure
n'a pas été appliquée. Cela peut être fait
en fournissant un faux «Not Found» mes-
sage d'erreur, à la demande d'une page
internet qui est bloquée.

En novembre 2007, le «père de l'inter-
net» Vint Cerf, a déclaré qu'il voit dans le
contrôle de l'internet mené par les gouver-
nements, une violation de la propriété pri-
vée. De nombreux experts de l'internet uti-
lisent le terme «splinternet», pour décrire
certains des effets des pare-feu nationaux.

Nous avons vu des gouvernements
bloquant des sites tels que Twitter,
YouTube et plus, mais le blocage complet
de l'internet par un gouvernement est une
première. Alors que les manifestations
appellent à la fin du règne du président
Hosni Moubarak, le gouvernement interdit
l'accès à l'internet pour empêcher la circu-

lation d’informations et isoler l’Égypte du
reste du monde dans la soirée du 27 jan-
vier.

Comment les décideurs égyptiens ont-
il fait cela si vite et si facilement ? Il semble
que quelques commutateurs ont étaient
inversés. En fait, selon David Butters, chef
de l'Unité du renseignement de la revue
The Economist, en Égypte, c’est aussi
simple que ça :

«Le gouvernement égyptien a une
mainmise quasi-totale sur le secteur des
télécommunications. Et donc je pense que
ce n'est probablement pas si difficile pour
les services de renseignement ou la police
de donner des instructions aux ingénieurs
compétents d'éteindre quelques commuta-
teurs dans les divers points d'étrangle-
ment.»

Le moniteur Border Gateway Protocol,
qui est le protocole de routage de base de
l'internet, note que 88% du réseau égyp-
tien a été déconnecté du reste de la pla-
nète.

Sur les 10 FAI servant l’Egypte, un seul
réseau de données ne semble pas avoir
était affecté, «Noor». Il a toujours 83 sur
83 itinéraires en «live» pour ses clients.
L’hypothèse que c’est parce qu'il fournit
des services à la Bourse égyptienne n’est
peut-être pas complètement saugrenue.
Argent quand tu nous tiens !

Pour l'instant, cela met l’Égypte en
compagnie de la Corée du Nord, en
termes de non accès à internet. La diffé-
rence est que l'Égypte a coupé l'accès,
tandis que la Corée du Nord ne l’a tout
simplement jamais permis.

Les techniques couramment utilisées
pour bloquer partiellement le contenu 
sont :

> Blocage des adresses IP.
L'accès à une certaine adresse IP est

refusé. Si le site Web cible est hébergé sur
un serveur mutualisé, tous les sites sur le
même serveur seront bloqués. Cela affec-
te les protocoles basés sur l’IP tels que
HTTP, FTP et POP. Une méthode de
contournement typique est de trouver des
proxys qui ont accès aux sites cibles, mais
les procurations peuvent être bloquées.
Certains grands sites Web comme Google
ont attribué des adresses IP supplémen-
taires pour contourner le blocage, mais
plus tard, ce blocage a été étendu pour
couvrir les nouvelles adresses IP.

> DNS de filtrage et de redirection.
Ne pas résoudre les noms de domaine,

ou le retour des adresses IP incorrectes.
Cela affecte tous les protocoles basés sur
IP tels que HTTP, FTP et POP. Une métho-
de de contournement habituelle est de
trouver un serveur de noms de domaine
qui résout les noms de domaine correcte-
ment, mais les serveurs de noms de
domaine sont sujets aux blocages et, en
particulier, le blocage IP. Une autre solu-
tion consiste à contourner les DNS si
l'adresse IP est obtenue à partir d'autres
sources et n'est pas bloquée. Des
exemples sont la modification du fichier
Hosts ou en tapant l'adresse IP au lieu du
nom de domaine dans un navigateur Web.

> Filtrage de «Uniform Resource
Locator» (URL).

Scanner la chaîne URL demandée
pour des mots-clés cibles quel que soit le
nom de domaine spécifié dans l'URL. Cela
affecte le protocole HTTP. Les méthodes
de contournement sont d'utiliser des proto-
coles cryptés tels que le VPN et TLS /
SSL.

> Le filtrage de paquets.
Terminer les transmissions de paquets

TCP quand un certain nombre de mots-
clés à controverse est détecté. Cela affec-
te tous les protocoles TCP, tels que HTTP,
FTP et POP, mais les résultats des
moteurs de recherche des pages sont plus
susceptibles d'être censurés. Les
méthodes de contournement sont d'utiliser
des connexions cryptées — telles que le

VPN et TLS / SSL — pour échapper à la
teneur en HTML, ou en réduisant la pile
TCP / IP de MTU / MSS pour réduire la
quantité de texte contenue dans un
paquet.

> Connexion réinitialisée.
Si une connexion TCP précédente est

bloquée par le filtre, les tentatives de
connexion à venir des deux côtés seront
également bloquées pendant 30 minutes.
Selon l'emplacement du blocage, les
autres utilisateurs de sites Web peuvent
également être bloqués si la communica-
tion est acheminée à l'emplacement du
blocage. Une méthode de contournement
est d'ignorer le paquet envoyé par réinitia-
lisation du pare-feu.

> Inverser la surveillance.
Les ordinateurs voulant accéder à cer-

tains sites tels que Google sont automati-
quement exposés à inverser la numérisa-
tion de l'ISP dans une apparente tentative
d'extraire des informations supplémen-
taires du système.

Un des logiciels de filtrage les plus
populaires est «SmartFilter», détenu par
Secure Computing en Californie, qui a
récemment été racheté par McAfee.
SmartFilter a été utilisé par la Tunisie,
l'Arabie saoudite et au Soudan, ainsi
qu’aux États-Unis et au Royaume-Uni.

La méthode techniquement la plus
simple de censure d'internet est de couper
complètement tous les routeurs, soit par
logiciel ou par le matériel. Cela semble
avoir été le cas sur les 27/28 janvier 2011
au cours des manifestations égyptiennes,
en ce qui a été largement décrit comme un
blocage internet «sans précédent».
Environ 3 500 itinéraires réseaux ont été
fermés à partir d'environ 22h10-22h35
GMT le 27 janvier.

Il existe un certain nombre de res-
sources qui permettent aux utilisateurs de
contourner les aspects techniques de la
censure sur internet. La plupart, cepen-
dant, se basent sur l'accès à une
connexion internet qui n'est pas soumise
au filtrage.

Le 12 mars 2010, Reporters sans fron-
tières a publié une liste des «ennemis d'in-
ternet». L'organisation classe un pays
comme ennemi d'internet pour non seule-
ment sa capacité à censurer les nouvelles
et l'information en ligne mais aussi pour sa
répression quasi systématique des inter-
nautes». En grande majorité, ces derniers
sont des pays arabes.

Afghanistan
The Electronic Frontier Foundation a

signalé que le ministère afghan de la
Communication a chargé en juin 2010,
tous les fournisseurs de services internet
(FAI) en Afghanistan de filtrer Facebook,
Gmail, Twitter, YouTube et les sites Web
liés à l'alcool, le jeu et le sexe. Ils tentent
également le blocage des sites web qui

sont «immoraux» et contre les traditions
du peuple afghan. Cependant, les diri-
geants des FAI afghans ont nié cette
annonce.

Birmanie
La Birmanie a un taux de pénétration

très faible en raison à la fois des restric-
tions gouvernementales sur les prix et l'ab-
sence délibérée d’installations et d’infra-
structures. L'internet est régie par la loi sur
l’électronique qui interdit l'importation et
l'utilisation d'un modem sans autorisation
officielle, et la peine est de 15 ans de pri-
son pour sa violation. Cependant, l'utilisa-
tion d'internet est largement répandue
dans les grandes villes avec des cyberca-
fés et des salles de chat. La vitesse d'in-
ternet est délibérément ralentie.

Cuba
Cuba est sur la liste d'alerte de RSF

des ennemis d’internet Selon Reporters
sans frontières, Cuba a le plus faible ratio
d'ordinateurs par habitant en Amérique
latine, et le taux le plus faible de tous les
accès internet de l'hémisphère occidental.
L’activité des citoyens est surveillée par le
blocage IP, filtrage de mots-clés et la véri-
fication de l’historique de navigation. Le
gouvernement prétend que l'accès de ses
citoyens aux services internet est limité en
raison des coûts élevés et l'embargo amé-
ricain, mais il y a des rapports concernant
la volonté du gouvernement de contrôler
l'accès à des informations non censurées
en provenance et vers le monde extérieur.
Le gouvernement cubain continue à
emprisonner des journalistes indépen-
dants pour avoir contribué à des sites Web
en dehors de Cuba.

Égypte
En raison de la peur du terrorisme, le

gouvernement a augmenté la surveillance
Web en 2007. Pour vous connecter à inter-
net sans fil dans un lieu public, comme
dans un cybercafé, une personne doit don-
ner un grand nombre d'informations per-
sonnelles, telles qu'un numéro de télépho-
ne ou numéro d'identification, ce qui rend
difficile pour les citoyens de s'exprimer
librement. Au cours des protestations de
ce moi, l'Égypte s'est coupée du reste du
monde comme nous l’avons vu plus haut.
Mais l’Égypte n’est pas sur la liste de RSF.

Iran
L'Iran est omniprésent sur la liste de

RSF. En Iran, la censure d'internet est
déléguée aux FAI qui tentent de filtrer les
contenus critiques envers le gouverne-
ment, les sites pornographiques, les blogs
politiques, et surtout récemment les sites
Web des droits des femmes, des weblogs
et des magazines en ligne. Des blogueurs
en Iran ont été emprisonnés pour leurs
activités internet. Plus récemment, le gou-
vernement iranien a bloqué temporaire-
ment l'accès, entre le 12 mai 2006 et jan-
vier 2009, au téléchargement vidéos des

sites comme YouTube. Flickr, qui a été blo-
qué pendant la même période, a été
ouvert en février 2009. Mais après les
manifestations des élections 2009,
YouTube, Flickr, Twitter, Facebook et de
nombreux autres sites ont été bloqués plu-
sieurs fois.

Corée du Nord
La Corée du Nord n'est pas classée par

l'ONI, mais figure sur la liste de RSF. Seuls
quelques centaines de milliers de citoyens
en Corée du Nord, ce qui représente envi-
ron 4% de la population totale, ont accès à
l'internet, qui est fortement censuré par le
gouvernement. Selon RSF, la Corée du
Nord est un excellent exemple où les
médias de communication sont contrôlés
par le gouvernement. Selon RSF, internet
est le média le plus utilisé au service du
gouvernement nord-coréen surtout pour
faire de la propagande. Le réseau nord-
coréen est fortement surveillé avec seule-
ment deux sites hébergés sous un nom de
domaine. Tous les sites sont sous contrôle
du gouvernement, comme tous les autres
médias en Corée du Nord.

Chine
La République populaire de Chine est

omniprésente dans la catégorie de l'ONI et
figure sur la liste de RSF. Blocage et filtra-
ge du contenu internet relatifs à l'indépen-
dance du Tibet, l'indépendance de Taiwan,
la brutalité policière, les manifestations de
la place Tian’anmen de 1989, la liberté
d'expression, la pornographie, certaines
sources de nouvelles internationales et
relais de la propagande, certains mouve-
ments religieux (comme Falun Gong) et de
nombreux sites de blogs. Environ 52
cyber-dissidents sont emprisonnés en
Chine.

Syrie
La Syrie a interdit des sites Web pour

des raisons politiques et arrêté des per-
sonnes qui y accèdent, et est omniprésen-
te dans la catégorie de l'ONI et figure sur
la liste de RSF. En plus de filtrer un large
éventail de contenus Web, le gouverne-
ment syrien surveille l'utilisation d'internet
de très près et a détenu des citoyens pour
avoir exprimé leurs opinions ou rapporté
des informations en ligne. Les lois impré-
cises et rédigées en termes généraux ont
incité les internautes à se livrer à l'auto-
censure et l'autosurveillance pour éviter
des motifs ambigus d'arrestation.

Tunisie
L'Agence tunisienne d'internet (ATI)

contrôle les deux fournisseurs d'accès pri-
vés, qui sont en fait liés aux autorités : l'un
était dirigé par la fille du président Ben Ali
et le second par une autre personne
proche du gouvernement. En novembre
1998, suite à la publication par Amnesty
International d'un rapport sur les violations
des droits de l'homme, un site Web avec
l'adresse www.amnesty-tunisia.org, qui
vise délibérément à créer une confusion
avec l'organisation non gouvernementale,
a loué le travail du président pour les droits
de l’homme. Le directeur de l'agence de
relations publiques qui a lancé le site –
dont l'un des plus gros clients est le gou-
vernement tunisien – a affirmé qu'il ne fai-
sait que défendre le pays. Pendant ce
temps, l'accès au site officiel d'Amnesty
International a été bloqué par les autorités.

La Tunisie est omniprésente dans la
catégorie de l'ONI et figure sur la liste de
RSF. La Tunisie a bloqué des milliers de
sites Web (tels que la pornographie, mail,
pages des moteurs de recherche mis en
cache, de conversion en ligne des docu-
ments et des services de traduction) et le
peer-to-peer et le transfert FTP en utilisant
un proxy transparent et le blocage de
ports. Des cyberdissidents, y compris
l'avocat démocrate Mohammed Abbou,
ont été emprisonnés par le gouvernement
tunisien pour leurs activités en ligne.

Venezuela
En décembre 2010, le gouvernement

du Venezuela, dirigé par Hugo Chavez, a
adopté une loi pour la réglementation du
contenu internet. L'Assemblée nationale,

qui est contrôlée par une majorité pro-
Chavez, a approuvé une loi nommée «res-
ponsabilité sociale en radio, télévision et
médias électroniques (Ley de responsabi-
lidad sociale en radio, television y medios
electrónicos). La loi est destinée à exercer
un contrôle sur le contenu qui peut inciter
les crimes ou créer une détresse sociale.
La loi indique que les propriétaires du site
seront responsables de l'information et du
contenu publié, et qu'ils devront créer des
mécanismes qui pourraient restreindre
sans retard la diffusion de contenus qui
pourraient aller à l'encontre des restric-
tions susmentionnées. Les amendes pour
les personnes qui enfreignent la loi seront
de 10% des revenus de la personne.

Bahreïn
Le ministère de la Culture et de

l'Information a rendu une ordonnance
(Résolution n° 1 de 2009) en vertu de la loi
sur les télécommunications et de la presse
et les publications de Bahreïn qui régle-
mentent le blocage et le déblocage de
sites Web. Cette résolution exige que tous
les fournisseurs de services internet –
entre autres – de se procurer et d'installer
la solution de blocage logiciel choisi par le
ministère. La Telecommunications
Regulatory Authority (EMR) a aidé le
ministère de la Culture et de l'Information
dans l'exécution de ladite résolution par la
coordination des achats des solutions de
blocage logicielles. Cette solution logiciel-
le est exploitée uniquement par le ministè-
re de l'Information et de la Culture et ni la
TRA, ni les FAI n’ont le contrôle sur les
sites qui sont bloqués ou non.

Oman
Plusieurs sites, y compris Youtube,

vtunnel, Ktunnel, Skype et autres, sont
bloqués en raison de leur contenu «contre

la culture du sultanat d'Oman».
Arabie saoudite
Figure sur la liste de RSF. L'Arabie

saoudite dirige tout le trafic internet au
niveau international à travers un proxy
situé dans la ferme King Abdulaziz City for
Science & Technology. Le filtrage de
contenu est mis en œuvre à l'aide du logi-
ciel fourni par Secure Computing. En
outre, un certain nombre de sites sont blo-
qués selon deux listes établies par l'Unité
des services internet (ISU) : contenant
«immoral» (le plus souvent pornogra-
phique), l'autre basée sur les orientations
d'un comité de sécurité géré par le minis-
tère de l'Intérieur (y compris les sites cri-
tiques du gouvernement saoudien). Les
citoyens sont encouragés à participer acti-
vement au signalement des sites «immo-
raux» pour les bloquer, en utilisant un for-
mulaire fourni.

La censure la plus agressive est axée
sur la pornographie, la consommation de
drogues, le jeu, la conversion religieuse
des musulmans et les outils de contourne-
ment du filtrage.

Yémen
Le Yémen n'est pas sur la liste de RSF.

Les deux FAI bloquent l'accès à des conte-
nus relevant des catégories du jeu, conte-
nu adulte, et l'éducation sexuelle ainsi que
des documents visant à convertir des
musulmans à d'autres religions.

«Reporters sans frontières demande
aux gouvernements de ces pays à immé-
diatement : abolir le monopole d'État sur
l'accès à internet et, le cas échéant, ces-

ser de contrôler les FAI privés, annuler
l'obligation pour les citoyens à s'enregis-
trer auprès du gouvernement avant d'obte-
nir un accès à internet, abolir la censure
grâce à l'utilisation de filtres, et cesser de
bloquer l'accès à certains sites maintenus
par des serveurs étrangers, protéger la
confidentialité des échanges sur Internet,
notamment par la levée des contrôles sur
le courrier électronique, annuler la procé-
dure judiciaire engagée contre les inter-
nautes qui n'ont fait qu'exercer leur droit à
la liberté d'expression.

Reporters sans frontières demande à
la Birmanie, la Chine, Cuba, le
Kazakhstan, l'Arabie saoudite et le
Tadjikistan de ratifier et d’appliquer le
Pacte international relatif aux droits civils
et politiques, dont l'article 19 stipule que
«toute personne a le droit de recevoir (...)
et répandre des informations et des idées
de toute espèce, sans considération de
frontières (...)».

L'organisation demande également
aux États qui ont signé le Pacte
(Azerbaïdjan, Belarus, Iran, Iraq,
Kazakhstan, Kirghizie, la Libye, la Corée
du Nord, l'Ouzbékistan, la Sierra Leone,
Soudan, Syrie, Tunisie et Vietnam) de
«respecter les engagements qu'ils ont pris
par la pratique». (Demian West)

En définitive, internet est devenu, en
très peu de temps, la bête noire des dicta-
teurs et des régimes totalitaires. Mais ma
fierté personnelle, tout au long de mes
recherches pour ce papier, est que notre
pays n’est jamais montré du doigt, du
moins dans ce domaine précis. Nous pou-
vons nous féliciter d’avoir un internet sans
contrôle ni restriction.

Nacer Aouadi

Algérie : internet sans
contrôle ni restriction !

Les méthodes de blocage

Un faux «Not Found»
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Publicité

Google et Twitter offrent
une solution aux Égyptiens
privés d'internet

La solution Speak2tweet permet de tweeter des mes-
sages vocaux via téléphone...

On pourrait appeler ça de la social-resistance.
Moubarak peut débrancher l'internet et le réseau télépho-
nique mobile, il ne peut pas complètement faire taire les
Égyptiens. Après «un week-end de travail» en collabora-
tion avec Twitter, Google, qui vient d'acheter la startup
SayNow, a présenté, lundi, le service Speak2tweet.

L'idée est simple : les Égyptiens peuvent laisser un
message vocal, depuis une ligne fixe, vers trois numéros
hébergés à l'étranger. Un lien vers
l'enregistrement est ensuite auto-
matiquement tweeté sur le compte
speak2tweet avec le hashtag
#egypt et #jan25.

Les numéros de téléphone de
speak2tweet : +16504194196
(Etats-Unis) ou +390662207294
(Italie) ou +97316199855
(Bahreïn).

Initiative symbolique ? Peut-être, mais également
indispensable. Comme l'un des premiers messages, lais-
sé en anglais par une jeune fille du Caire : «Bonjour, je
voulais juste dire au monde entier qu'on a été déconnec-
tés de notre dernier point d'accès à internet (le fournisseur
Noor, dernier encore en ligne, est tombé lundi, ndr), et le
bruit court qu'on va encore être déconnectés du réseau
téléphonique mobile [...] Ne vous inquiétez pas pour nous.
La première fois que c'est arrivé, j'ai totalement paniqué,
j'ai cru qu'ils allaient nous tirer dessus sans que personne
soit au courant à l'extérieur. Mais cette fois, je n'ai pas
peur. Qu'ils viennent. On est excités, on est joyeux, et on
sera sur la place Tahrir demain (mardi, ndr), on sera nom-
breux et on va manifester et Moubarak va s'en aller. Soyez
avec nous. Bye bye.»

Même si la quasi-totalité des Égyptiens n'a plus accès
à internet, le bouche-à-oreille fonctionne encore : en
moins de deux heures, une centaine de messages a ainsi
été partagée.

Speak2tweet n'est pas la seule initiative pour contour-
ner les restrictions imposées par les autorités égyptiennes.

20minutes.fr

Internet, l’ennemi des despotes !


