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D'abord diffusé en Chine, le mal-
ware KeyRaider s'attaque aux
smartphones d’Apple qui ont été
débloqués. C’est ce qu'affirme une
entreprise informatique spécialisée
dans la sécurité. Le virus récupére-
rait des identifiants et des mots de
passe et servirait notamment a des
demandes de rancon. 225.000
comptes auraient été piratés.

Des chercheurs en sécurité informa-
tique disent avoir identifié une nouvelle
famille de virus baptisée KeyRaider qui
s'attaque a des iPhone et iPad «jailbrea-
kés», c'est-a-dire débloqués pour pouvoir
y installer des applications non approu-
vées par Apple. «<Nous pensons que c'est
le plus grand vol connu de comptes Apple
causé par un virus», indique la société de
sécurité informatique américaine Palo Alto
Networks sur son site Web, ou elle résu-
me les résultats d'une enquéte réalisée
avec WeipTech, un groupe technique
amateur réunissant des fans d'Apple en
Chine. «KeyRaider a ainsi déja réussi a
voler plus de 225.000 comptes Apple
valides » avec leurs mots de passe, qui
ont été retrouvés stockés sur un serveur,
ainsi que «des milliers de certificats, bclés
privées, et tickets d'achats», précise Palo
Alto Networks.

Le virus fonctionne en interceptant les
communications de l'appareil avec iTunes,
la boutique de musique en ligne d'Apple. Il
vole et partage des informations d'achats
a l'intérieur d'applications et désactive la
fonction de déblocage local ou a distance
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de I'iPhone ou de I'iPad. Certaines des vic-
times ont constaté des achats anormaux,
d'autres ont vu leur appareil bloqué par
des pirates qui leur ont demandé une ran-
con, indique encore la société de sécurité
informatique. KeyRaider s'attaque aux
appareils utilisant iOS, le systeme d'ex-
ploitation mobile d'Apple, et qui ont été
débloqués. Il est distribué en Chine par
l'intermédiaire de Cydia, une application
non officielle pour iOS donnant acces a
des applications non validées par Apple.
Palo Alto Research estime au total que
des consommateurs de 18 pays ont été
touchés dont la Chine mais aussi
I'Allemagne, I'Australie, le Canada, la
Corée du Sud, les Etats-Unis, I'Espagne,
la France, [lltalie, Israél, le Japon, le

Royaume-Uni, la Russie et Singapour.
Contacté par I'AFP, Apple n'a pas fait de
commentaire dans l'immédiat.

Comment détecter et
KeyRaiderjailbreaké ?

Si vous craignez que votre appareil
pourrait étre a risque, alors vous pourriez
suivre une méthode simple et facile pour
découvrir et éliminer la menace. Voici les
étapes que vous devez suivre:

Etape 1 Recherchez Filza
Gestionnaire de fichiers dans Cydia et ins-
taller.

Etape 2 : Lancez |'application de navi-
guer dans / Bibliothéque / MobileSubstrate
/ DynamicLibraries /

Etape 3 : Sélectionnez le premier
fichier se terminant en .dylib

éliminer

Photo : DR

Etape 4 : Aprés l'ouverture de ce
fichier, vous verrez beaucoup de code
hexadécimal. Utilisez la barre de
recherche en haut pour rechercher les
mots-clés suivants:

wushidou

gotoip4

Bamu

getHanzi

Etape 5 : Si vous trouvez un de ces
mots-clés, cela veut dire que votre appa-
reil est infecté. Pour supprimer la menace,
vous devez supprimer le fichier avec son
fichier.plist correspondant avec le méme
nom.

Remarque : Vous devez répéter ces
étapes pour chaque fichier .dylib dans le
répertoire.

Une fois que vous avez supprimé tous
les fichiers infectés, redémarrez votre
appareil iOS.

Ne pas «respring» |'appareil, mais juste
I'éteindre complétement, puis le remettre
sous tension.

Alternativement, vous pouvez égale-
ment effectuer une nouvelle restauration
avec une nouvelle copie d'iOS a partir d'un
périphérique de démarrage tels que clé
USB ou DVD via iTunes.

Ce ne sera pas seulement supprimer
les fichiers systeme infectés, mais effacer
également toutes vos applications de jail-
break et des réglages avec les données
de l'utilisateur.

Dans un tel scénario, il suffit de répéter
le processus de jailbreaking une fois la
restauration terminée.

Nacer Aouadi

IBC 2015 : Hispasat couvre I'Europe en 4KTV

Hispasat a commencé la deuxiéme génération
transmissions de télévision 4K en utilisant le format a
grande gamme dynamique (HDR), faisant de cette
capacité de diffusion disponible pour les Européens a
travers Hispasat 1E.

HispasatlE, la société espagnole, qui est a la fine
pointe de la recherche et de l'innovation de la techno-
logie vidéo, vise a permettre aux radiodiffuseurs de
reproduire une gamme de luminance plus large, la
création de plusieurs niveaux d'intensité entre les
zones claires et sombres de I'image comme un moyen
de conserver plus d'informations et d'offrir un plus
grand degré de détail.

Le format HDR vise a fournir plus de luminosité, un
contraste et plus de couleurs, pour une image plus réa-
liste.

Le nouveau service permanent a été lancé en colla-
boration avec Cellnex Telecom, Dolby, RTVE et

Thomson Video Networks. Hispasat voit ce lancement
comme une preuve de son engagement a rester a la
pointe de la technologie de télévision Ultra HD, et com-
plete son canal Hispasat 4K, qui a été actif depuis
2013.

Cette réalisation HD Ultra, la premiére dans le
monde du satellite en utilisant I'encodage Dolby Vision
HDR, sera présentée lors d'événements de l'industrie a
venir tels que I''BC 2015 a Amsterdam (11-15 sep-
tembre).

Es'hailSat 2 lancement pour le 4¢ trimestre 2016

Le deuxieme satellite de diffusion de la compagnie
satellitaire gatarie Es'hailSat a autorisé I'examen cri-
tique de conception (CDR) et est prét pour I'assembla-
ge du fabricant Mitsubishi Electric Company (MELCO).

Eshail 2 sera lancé au cours du quatrieme trimestre
de 2016 pour la position orbitale

26 ° Est, 'amélioration de la capacité de I'entreprise

pour le contenu (DTH) TV direct-to-home premium a
travers le Moyen-Orient et I'’Afrique du Nord.

«Es'hail-2 va répondre & nos besoins et effectuer
comme prévu pour nos parties prenantes et des
clients. Nous sommes heureux d'aller de l'avant avec
notre programme de construction de satellite avec
MELCO que Es'hail-2 joue un réle clé dans notre enga-
gement a fournir la capacité de satellite pour la région
MENA», a déclaré Ali Al Kuwari, chef de la direction,
Es'hailSat. Avec a la fois en bande Ku et de répéteurs
en bande Ka, Es'hail-2 fournira la distribution de la télé-
vision et les services gouvernementaux aux interve-
nants et aux clients commerciaux. Le satellite fournira
également la premiére Radio Amateur Satellite
Corporation (AMSAT) capacité de communication géo-
stationnaire. Premier satellite de la société, Es'hail-1
est opérationnel depuis décembre 2013, et compte Al
Jazeera et belN Sport parmi les radiodiffuseurs qui uti-
lisent sa capacité.
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